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Modelos de lineas de Atencion Feministas orientadas a las Violencias
Machistas Digitales

En este articulo analizamos los modelos de lineas de atencién feministas que se centran en dar apoyo a personas y colectivas
gue enfrentan violencias machistas digitales. Este analisis esta basado en un mapeo internacional de iniciativas, nuestra revisién
de los recursos y la literatura existente, asi como en el analisis cualitativo de tres webinarios con 12 proyectos de lineas de

atencion feministas organizado por el programa de defensoras digitales® entre los meses de Mayo y Junio 2021.

Esta seccion incluye una introduccion acerca de como la evolucion de Internet a un espacio comercial, centralizado y de vigilancia
ha potenciado las Violencias Machistas Digitales (VMD) y dado alas a estas nuevas formas de violencia en la guerra histérica
que libra el sistema patriarcal, capitalista y colonial contra las mujeres, personas LGTBIQ+ y minorias culturales. Explicamos
como esta evolucion del internet y los espacios digitales ha impactado en las formas por las cuales los movimientos feministas
y ciberfeministas han articulado respuestas e ideado diversas formas de autodefensa feminista en contra de las VMD.
Entendemos que la creacion y multiplicacion de las lineas de atencién feministas simbolizan el ejemplo més reciente de creacion

e innovacion de “infraestructura feminista” para mitigar y contrarrestar las VMD.

Se incluye una presentacion de varios proyectos de lineas de atencion que se identificaron en el mapeo internacional y extractos
detallados de la presentacion de las 12 lineas de atencion feministas en la serie de webinarios, enfocando la atencién en sus
motivaciones, modos de funcionamiento, particularidades y desafios. Articulamos el andlisis alrededor de cuatro modelos
diferenciados de lineas de atencion orientadas a las VMD:

- La linea de atencién para intermediarias

- La linea de atencion creadora de recursos

- La linea de atenciéon masiva

- La linea de atencién feminista local

Resulta importante sefialar que estos modelos son ideales-tipos y que los varios proyectos incluidos en este analisis pueden
encontrarse a medio camino entre dos o mas modelos diferenciados. Queremos también subrayar que en este capitulo hacemos
referencia a un conjunto de proyectos e iniciativas que pueden resultar muy diferentes entre si, respecto a como operan y se
coordinan a nivel interno, a sus modos de financiacion y sostenibilidad, al tipo de publicos a los cuales se dirigen, las actividades
que privilegian, a como derivan y trabajan con otras organizaciones, o aun a cémo se definen y/o de qué maneras interpretan

que el apoyo y atencion que brindan es feminista.

Esta diversidad de formatos y sabores nos parece ante todo una riqueza y creemos que refleja el hecho de que los contextos y
las redes locales idean respuestas tacticas y contexualizadas a las Violencias Machistas (VM) y las VMD. Aunque estas sean un
problema global y no exista ningln espacio totalmente libre de violencia machista, las maneras de hacerles frente, de mitigarlas
y sobrepasarlas siempre son contextuales y dependen de las particularidades sociales, politicas, legales, culturales y técnicas
del entorno. Por otra parte, el objetivo de este articulo consiste en mapear los servicios y lineas de atencién que ya existen para
poder aprender de ellos, y a fin de poder identificar su diversidad y riqueza, por ello creemos que es mejor mantener una definicion
amplia y abierta de lo que pueden ser las lineas de atencion feministas.

Entendemos fundamentalmente que son iniciativas que crean y organizan informacion y/o recursos y/o atencion y
acompafiamiento para ponerlos a disposicién de personas o colectivas que enfrentan VMD. Pueden también facilitar su
derivacién hacia otros servicios o recursos que consideran mejor posicionados para apoyar a la persona que enfrenta VMD. Al

facilitar estos objetivos, estos proyectos se vuelven visibles y referentes, y las personas y organizaciones que los componen

1 Post en Castellano:https://www.digitaldefenders.org/es/lineasdeatencion/
Post en Inglés:https://www.digitaldefenders.org/feministhelplines/
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aportan informacion y apoyo desde la distancia, y a veces también presencialmente. Este apoyo puede ser informal, y no ser
parte de la mision oficial de la iniciativa, pero suele darse de facto al no existir bastantes proyectos en todo el mundo que puedan
apoyar a todas las personas que enfrentan VMD. Esta definicion amplia pone el foco en dos elementos esenciales, proveer apoyo
desde la distancia por una parte, y orientar especificamente sus objetivos a dar herramientas para afrontar las VMD -ya sea
directamente a las personas y publicos que las enfrentan, o para apoyar a las profesionales y/o activistas que acompafian
personas que enfrentan VM. Estos son los dos puntos en comun que comparte todos los proyectos presentados a continuacion.

Finalmente, hablamos de espacios digitales y/o Tecnologias de la Relacién, Informacion y Comunicacion (TRIC), y cuando
usamos el termino “online” nos referimos a servicios de atencion que utilizan TRIC y/o se llevan a cabo en espacios digitales. Las

TRIC incluyen las plataformas de redes sociales en Internet.

Historico de como la evolucion de Internet y las plataformas comerciales han potenciado las VMD

Espiadas, acosadas, criminalizadas, las mujeres, personas LGTBIQ+, minorias, personas activistas y defensoras de DDHH,
pagan un alto precio derivado de la vigilancia digital. Internet, las redes sociales y los moviles se han convertido en herramientas
para atacarlas de diversas maneras. El potencial de estas tecnologias para expresar nuevas identidades, explorar y potenciar
sexualidades, contribuir a la transformacion social y la agenda feminista, se ha ido diluyendo a medida de que las empresas
entendian cémo desarrollar modelos de negocios basados en comerciar con los datos, y que los gobiernos transformaban estas

infraestructuras en espacios desde donde ejercer nuevas y antiguas formas de control y vigilancia.

¢, Cuanta informacion digital (o “datos”) existe acerca de nosotras? ¢ Qué tipo de datos se han creado acerca de nuestra identidad,
relaciones sociales y héabitos cuando utilizamos plataformas comerciales, y dispositivos digitales, como un movil o una
computadora? ¢Cémo se relacionan y reflejan lo que somos y lo que hacemos cuando estamos conectadas o fuera de linea?
Todas estas preguntas implican que a dia de hoy el uso de las TRIC y los espacios digitales genera huellas y sefias personales
que nos pueden identificar y poner en peligro en la vida material y fisica.

No obstante, en los inicios de Internet las perspectivas que se tenian en cuanto a privacidad y modos de presentarse y construir
un conjunto de identidades conectadas eran muy diferentes. Por ejemplo, un dibujo? de Steiner publicado en 1993 en el New
Yorker mostraba dos perros conversando sobre el hecho de que en Internet nadie sabia que eran perros. Internet era percibido
como un nuevo territorio en el cual las personas podian expresarse, comunicarse y relacionarse liberadas del peso de los
prejuicios y estereotipos asociados al género, edad, etnicidad, orientacion sexual, etc. Se consideraba normal usar avatares o
seuddnimos y navegar combinando identidades variadas. Por todo ello, varias ciberfeministas de los noventa vislumbraron en
Internet nuevas posibilidades para el empoderamiento de las mujeres, las disidentes del género y en general para las

comunidades marginales o marginalizadas.

En paralelo, una voragine de inversiones y start-ups intentaban ver cémo generar dinero con Internet. Aunque muchas no
sobrevivieron al crash de la burbuja puntocom® ocurrida a inicios del milenio, algunas si entendieron que el modelo de negocios
radicaba en la colecta y venta de nuestros datos (y el rastreo de nuestras sombras digitales) y pensaron que la mejor manera de
engancharnos era “regalandonos” servicios Utiles, accesibles e innovadores. Con la difusion de esa falsa idea de gratuidad,
canjeamos nuestra privacidad, asi como el derecho a re-inventarnos y ser mdltiples.

Ese cambio de rumbo qued6 patente en 2010 cuando Mark Zuckerberg declaré que la era de la privacidad se habia acabado.
Esta perspectiva sefialaba una nueva orientacion de la agenda mundial neocon (buscando “transparencia radical” para todos
menos para los gobiernos y las empresas) asi como también resaltaba que las nuevas reglas del juego iban a ser guiadas por

el uso de nuestro nombre legal y por la multiplicacion de informacién personal sensible y/o identificable monetizable.

2 https://es.wikipedia.org/wiki/En_Internet, nadie_sabe_que_eres_un_perro
3 https://whois.rarenet.org/apps/polls/s/UeJbAmAiOeliHzL x
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Resulta Gtil pensar en todos los datos digitales que existen acerca de nosotras como nuestros rastros digitales. Estos componen
una especia de “sombra digital” a la cual vamos agregando mas datos cuando usamos herramientas y servicios digitales.
Sabemos que las empresas los colectan con la finalidad de analizar nuestro comportamiento y habitos con el objeto de vendernos
productos y servicios. También sabemos que los gobiernos quieren tener acceso a la mayor cantidad de informacion acerca
nuestro para controlar, vigilar y/o castigar. Finalmente, personas malintencionadas, trols, nazis, miséginos, anti derechos, pueden
desear esa informacién para acosar, chantajear, o espiar a miembros de su familia o simplemente personas cuyo estilo de vida

0 opiniones no les gusta.

Cuando nuestros datos y patrones de navegacion se volvieron mercancias sobre las cuales afianzar el poder de los nuevos
oligopolios de la economia digital, es mas 0 menos cuando se afianzaron las condiciones para una tormenta perfecta de misoginia
y racismo online. La mayor parte de la poblacion, instituciones y economia mundial se vuelve dependiente entre el 2007 y 2014
de unas pocas empresas multinacionales creadas por hombres con un historial demostrado de misoginia, y sin ningun tipo de
agenda relacionada con la defensa de los derechos humanos, y aun menos con el derecho de las mujeres o de las minorias
culturales. Estas plataformas estan disefiadas para facilitar la viralidad, el filtro burbuja, la polarizacion, el pseudo-anonimato. El
discurso de odio y la violencia de género pueden monetizarse y ademas sus perpetradores pueden facilmente camuflarse. Sus
acciones son dificilmente reportables, y basicamente a ninguna de estas plataformas ni les va ni les viene lo que pueda pasar en
ellas respecto a las VMD.

Uno de los primeros episodios mediaticos que visibiliza esta tormenta de violencia machista digital es el #Gamergate que
acontece en 2014 en EEUU. En ese momento se percibe sobre todo como un fenémeno freakie relacionado con la comunidad
gamers, pero ese evento muestra la diversidad de tacticas que pueden movilizar colectivos y redes distribuidas de miséginos en
Internet y de qué manera estas violencias impactan y tienen consecuencias muy reales en la vida de las mujeres atacadas.
#Gamergate se vuelve un primer toque de atencion y en 2014 colectivas de feministas y mujeres defensoras de derechos
humanos alrededor del mundo empiezan a notar los efectos de las VMD en sus vidas, en su capacidad de seguir usando las
TRIC, en la censura de sus voces y opiniones politicas, en su salud mental, en sus posibilidades profesionales y educacionales,
en la amplificacion de nuevos riesgos derivados de las violencias machistas que ya enfrentaban. El colectivo de mujeres
periodistas empieza también a sentir los efectos de este nuevo tipo de ataques, ya que son uno de los primeros colectivos
profesionales a tener que usar cada vez mas las plataformas de redes sociales comerciales para darse a conocer y dar a conocer
su trabajo. Entre 2014 y 2018, se multiplican los espacios y encuentros internacionales que intentan crear una agenda acerca de
la autodefensa feminista y la necesidad de una Internet feminista a mano de espacios y redes como: APC Women, GenderIT,

TransHackFeminists convergences, Feminist Internet meetings, los Institutos de Género y Tecnologias, Femhack, etc.

Estas convergencias permiten crear espacios de confianza y seguridad donde desarrollar un mapa de la situacion a nivel mundial,
diagnosticar el problema y empezar a articular respuestas. Entre éstas encontramos la creacion de espacios, colectivas y redes
ciberfeministas que se reconocen y empiezan a hablarse y crear conjuntamente eventos y recursos, conllevando la multiplicacién
de espacios y recursos para la autodefensa feminista incluyendo la perspectiva digital, la creacion de conversaciones e
investigaciones para crear datos y tipificar las VMD y la creacion de una agenda para concienciar las instituciones y modificar las
leyes acerca de estas VMD. Finalmente, también surgen colectivas ciberfeministas que plantean la creacion de infraestructura
feminista digital para dar respuesta a las necesidades de las comunicaciones de las feministas y propiciando por ejemplo la

multiplicacion de servidores feministas.

Con este breve histérico queremos recalcar que la explosion y multiplicaciéon de las VMD no surge de la nada si no que responde
a la agenda capitalista, patriarcal y colonialista dedicada a la guerra contra las mujeres y cualquier intento de avanzar los derechos
de las minorias. La centralizacion de la infraestructura de Internet y las empresas que hacen y comercializan con las plataformas
han potenciado técnica y politicamente la posibilidad de llevar a cabo las VMD. Frente a este maremoto de odio, misoginia y
racismo, los movimientos feministas y sus aliadas se han visto obligadas a crear nuevas formas de hacer frente a estas VMD, y

a crear un nuevo tipo de infraestructura feminista. Los origenes histéricos de las lineas de atencion orientadas a las VMD pueden



encontrarse en el contexto descrito anteriormente pero también tienen relaciones con las experiencias previas feministas de
atencién a mujeres que comparten, crean y proveen informacién sobre salud sexual y reproductiva, sobre rutas y espacios
seguros para migrar de pais o para encontrar un refugio mientras se sale de una relaciéon de abuso, sobre agresores y hombres

peligrosos, etc.

Respecto a estos mecanismos de solidaridad y apoyo que se pueden dar en grupos o en redes entre iguales, pero también entre
personas que son diferentes, y no comparten caracteristicas sociales en comun, encontramos también las “redes de sororidad”.
La sororidad es un “neologismo que se emplea para referirse a la solidaridad entre mujeres en un contexto de discriminacion
sexual y violencia patriarcal™®. Este concepto ha sido especialmente teorizado por la investigadora feminista mexicana Marcela
Lagarde quien define la sororidad como un pacto politico entre mujeres. Ante la experiencia cotidiana de violencia sisteméatica y
estructural, muchas mujeres y colectivas eministas se organizan para crear redes de informacion, apoyo y solidaridad que
permitan romper la sensacion de aislamiento, culpabilidad o verglienza experimentadas por las mujeres que enfrentan violencias
machistas. Estas iniciativas crean una infraestructura técnica y humana para poder apoyar, informar, acompafiar a las mujeres
desde la distancia, el anonimato y la confidencialidad. El nimero de teléfono, el correo electrénico o el chat detras de la linea de
atencién como medios que sostienen una conversacion, ambas construyen un espacio temporal autonomo en el cual se pueden
tejer estos mecanismos de sororidad. La versatilidad de las redes de sororidad las convierten en otro ejemplo perfecto de
infraestructura feminista. Al fin y al cabo la red de sororidad es, en definitiva, una de nuestras primeras tecnologias feministas,

quiza la méas antigua y extendida.

En el marco de este estudio entendemos que las lineas de atencion feministas son parte del panorama de la infraestructura
feminista que definimos como sigue: “Por infraestructura feminista entendemos todo lo que apoya y apuntala con recursos mas
0 menos estables el desarrollo y el avance de las luchas feministas. Por recursos entendemos técnicas, tecnologias y procesos
(analogicos, digitales, sociales). Como ejemplos de infraestructura feminista, podemos mencionar la construccion de espacios
seguros, refugios para mujeres, bibliotecas, redes de hermandad y confianza, listas negras, servidores, paginas amarillas,
directorios, bots, herramientas de documentacién y memoria, enciclopedias, HerStories, hechizos, rituales, y técnicas para la
vida en el sentido mas amplio, etc. La infraestructura feminista también incluye elementos moéviles, efimeros y transitorios que
Se encuentran en la infraestructura temporal de reuniones, talleres y fiestas que nutren la confianza, el afecto y el bienestar de
las compaferas feministas. La infraestructura feminista es tan antigua como los movimientos y colectivos feministas. Es una de
las manifestaciones y resultados de la sinergia que se obtiene de las actividades e interacciones feministas, y sustenta en su
seno una sistematizacion y circulacion de buenas ideas, practicas y cuidados. Por lo tanto, también abarca el conjunto de

practicas feministas con las técnicas y tecnologias de la informacién, la comunicacién, la documentacion y la creacion de redes”.®

Pasamos ahora a presentar los diferentes modelos de lineas de atencion feministas identificadas para este capitulo e

introducimos diversos proyectos que ejemplifican estos modelos.

6 https://es.wikipedia.org/wiki/Sororidad
10 Spideralex, Sostener lo que nos sostiene: Hacer Infraestructura feminista, Revue Mouvements, 2021,
https://alexandria.anarchaserver.org/images/7/71/388-Texte_de_|%27article-891-1-10-20210702.pdf
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La linea de atencion para intermediarias

Estas iniciativas no se orientan directamente a personas sobrevivientes si no que su principal foco esta puesto en instituciones
y entidades de atencioén a violencias machistas, entre las cuales destacan los refugios para mujeres especialmente, y también

todas las profesionales que atienden personas que enfrentan VM.

Safety Net Australia
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Figure 9: Safe Connections Snapshot Diciembre 2020

El proyecto mas antiguo que hemos podido identificar ha sido creado en 1992 en Australia por the Women’s Service Network
(WESNET), una red de 320 organizaciones y personas que incluyen refugios para mujeres, albergues, casas de seguridad y
servicios de informacion y derivacion. El proyecto se llama Safety Net Australia®y es mantenido por el equipo Safety Net Australia
de WESNET. Se trata de una pagina web dedicada a la tecnologia, la privacidad y la seguridad en el contexto de la violencia de
pareja, la agresion sexual y la violencia contra las mujeres. Ofrecen formacion y asistencia técnica a los proveedores de servicios,
personas tecndlogas y responsables politicos sobre cuestiones relacionadas con las victimas que sufren abusos facilitados por
la tecnologia. También colaboran con el programa Safe Connections de Telstra, que proporciona teléfonos seguros a las mujeres
que sufren abusos facilitados por la tecnologia. Desde sus inicios han formado miles de personas que trabajan en primera linea
de atencién en VM. Por lo general, no prestan servicios directos a las victimas, pero pueden ofrecer informacion y recursos a las

supervivientes y a las trabajadores que las ayudan.

Safety Net Project

Safety Net Australia ha sido replicado en 2000 en EEUU por la National Network to End Domestic Violence (NNEDV). Una
organizacion sin animo de lucro fundada en 1990 y una red compuesta por mas de 2,000 organizaciones que atienden VM. El
Safety Net Project’ desarrolla recursos e informacion sobre el uso de la tecnologia para las agencias y las personas
supervivientes de la violencia doméstica, la agresion sexual, el acoso y la trata. Desarrollan también formaciones orientadas a

las profesionales del circuito de atencion a las VM, asi como recursos en muchos idiomas de acerca de cédmo implementar un

6 https://techsafety.org.au/
7 https://www.techsafety.org/resources/



uso seguro de las tecnologias para sobrevivientes de violencia de género; recursos sobre el uso de las tecnologias para facilitar
abusos (toolkit para sobrevivientes, agencias, seguridad de las apps, confidencialidad y sistemas legales); derivaciones a otras
hotlines y organizaciones que pueden apoyar; una app para documentar pruebas legales (DocuSAFE- Documentation and
Evidence Collection App) y Tech Safety App, una aplicacion que contiene informacién para ayudar a alguien a identificar el acoso,
el hostigamiento o el abuso facilitados por la tecnologia.

Resulta interesante destacar que estos proyectos suelen ser pioneros en la creacion de datos, diagndsticos e investigaciones
respecto a las VMD, y como las TRIC y las tecnologias son utilizadas para reproducir y amplificar nuevas formas de VM, y cuales
son sus impactos en las mujeres y personas sobrevivientes. Logicamente esto les permite crear recursos diversos orientados a
las profesionales y las personas sobrevivientes acerca de los elementos que deben tener en cuenta para no ser rastreadas,

encontradas o revictimizadas a través del uso de las tecnologias.

Respecto a estos proyectos podemos también destacar que cuentan con equipos asalariados relativamente amplios en
comparacién con las lineas de atencién feministas locales. También podemos decir que gracias a su trabajo han conseguido
poner en la agenda de la atencion a VM el tema de las VMD y de como las TRIC y las tecnologias en un sentido amplio son
utilizadas para prolongar nuevas formas de VM, y como pueden facilitar la creaciéon de nuevas formas de control. También han
conseguido mostrar cémo las organizaciones de atencion a las VM deben considerar estos riesgos, para incluirlos en sus analisis
de riesgo y planes de acompafiamiento, pero también sus propios usos de las TRIC y espacios digitales ya que estos pueden

poner en riesgo su deber de preservar la confidencialidad de las personas sobrevivientes.

Jechnology Safely

exploring technology in the context of intimate partner violence, sexual assault,

and violence against women

The Safety Net Project develops resources and information on the use of technology for agencies and survivors of Q
domestic violence, sexual assault, stalking, and trafficking. The toolkits below contain helpful information for victim

service agencies and survivors. SAFETY CHECK!

SURVIVOR TOOLKIT AGENCY TOOLKIT APP SAFETY CENTER If you think someone’s monitoring
your devices, visit this website from

acomputer, tablet, or smartphone

that isn't being monitored.
CONFIDENTIALITY TOOLKIT LEGAL SYSTEMS TOOLKIT

Figure 10: Home de https://www.techsafety.org/resources/

ECHAP

Finalmente, podemos apuntar a otro proyecto creado en 2020 que intenta replicar objetivos y actividades similares en Francia.
La organizacion sin animo de lucro ECHAP?® (Association de lutte contre I'utilisation de la technologie dans les violences faites
aux femmes) tiene como objetivo de luchar contra el uso de la tecnologia en la violencia contra las mujeres. Se definen como un
colectivo hacker feminista compuesto por personas con experiencia en andlisis de malware y stalkerware. Desean aportar
recursos y apoyo a las asociaciones que luchan contra la violencia hacia las mujeres en temas tecnoldgicos. Centran sus acciones
en la animacion de talleres en torno a este tema; la creacion y actualizacion de documentacion; el apoyo en términos de analisis
y soluciones a los casos de mal uso de la tecnologia.

ECHAP compartia lo siguiente en la serie de webinarios sobre lineas de atencién feministas: “Asi que tratamos de explicar a los
refugios cuales son las estrategias que una mujer podria utilizar para desconectarse de su ex pareja, restablecer las contrasefias,
comprobar si todavia tiene acceso a su cuenta de impuestos de la pagina web del gobierno, etc. [...] Habia campafias de

marketing muy desagradables como: "¢De verdad quieres saber si tu hijo es gay? Solo tienes que espiar su smartphone.

8 https://echap.eu.org/
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¢ Quieres saber si tu mujer te engafia? Solo tienes que mirar su smartphone". Para nosotras este negocio deberia ser totalmente
ilegal. Y por eso hemos intentado aumentar nuestra comprension de como funcionan, cémo funciona el stalkerware, cémo
podemos detectarlo” (ECHAP, 2021).

En general, nos llama la atencién que existan tan pocos proyectos con estas particularidades y que la mayor parte de paises que
cuentan con circuitos de atencién a la VM no cuenten con proyectos o programas de este tipo para darles apoyo respecto a las
VMD. Dos estudios realizados en 2013 en Canada® y en 2018 en Francia'® muestran cémo los refugios para mujeres y los circuitos
de atencion para las VM hacen frente a desafios y peligros planteados por el uso de las tecnologias para poner en peligro las
personas supervivientes: “Las personas supervivientes y las agencias antiviolencia se enfrentan ahora a acosadores, abusadores
y violadores que piratean ordenadores y bases de datos, amenazan, suplantan la identidad, acosan a través del correo electrénico
y redes sociales, y roban informacion confidencial a través de redes inalambricas, entre otras cosas. Esto es solo una pequefa
muestra de los abusos facilitados por la tecnologia, que facilita a los agresores llevar a cabo su mision de localizar, dafiar o matar
a su victima. Esta realidad hace que sea crucial que los programas de atencién a VM tengan practicas tecnologicas organizativas
que protejan mejor la seguridad, la privacidad, la identidad y la confidencialidad de las mujeres, las personas jovenes y los y las

nifias a las que dan apoyo”.*!

Conversaciones con diversos actores en el campo de la atencion a VM y VMD sefialan la falta de reconocimiento de estos
problemas, la falta de fondos orientados a la creacion de iniciativas que puedan formar y equipar los circuitos de atencién a VM
acerca de las tecnologias en todas sus dimensiones, desde la seguridad y proteccion de los datos y la confidencialidad de las
personas supervivientes, hasta el uso de las tecnologias para amplificar VM y cémo tener practicas mas seguras con estas

tecnologias.

La linea de atencidn creadora de recursos

Queremos destacar que todas las lineas de atencién que hemos mapeado producen recursos. Por recursos nos estamos
refiriendo a la creacién de datos e investigaciones sobre las VMD, sus formas e impacto, el desarrollo de guias, manuales, videos,
infografias acerca de las VMD, como detectarlas y mitigarlas, la oferta de talleres y formaciones para profesionales,
intermediarios, colectivas feministas y personas que enfrentan VMD, la derivacion hacia expertas (abogadas, técnicas,
investigadoras, periodistas, feministas activistas etc) y/o otras organizaciones que pueden dar apoyo acerca de VM o VMD, y
finalmente el desarrollo de apps, bots y plataformas que facilitan el acceso a informacion o apoyo por terceros para personas
enfrentando VMD.

En esta seccién hemos incluido una seleccion de lineas de atencién referentes cuyas actividades principales consisten en la
produccioén de recursos. En general, porque se vuelven referentes, ganan una visibilidad fuerte en ciertas regiones o respecto a
cémo enfrentar VMD especificas, también suelen recibir muchas peticiones de apoyo por personas que enfrentan VMD. Aunque
algunas de estas lineas no tengan como mision o actividad dar apoyo y/o acompafiamiento directo a personas que enfrentan
VMD, muchas son contactadas igualmente para dar ese apoyo o para derivar hacia otros proyectos que pueden dar un apoyo
directo.

Resulta interesante apuntar que EEUU es uno de los paises en el cual encontramos mas lineas de atencion creadas antes del
2016. Esto se debe al hecho de ser uno de los paises con méas usuarias de Internet y comunidades online, haber contribuido
significativamente a la creacion del Internet comercial tal y como lo conocemos hoy, y ser también un pais con una tradicion
enraizada de misoginia y racismo. Todo ello ha contribuido a la emergencia temprana de proyectos e iniciativas que se dedican

a crear conciencia y recursos acerca de las VMD.

9 Organizational Technology Practices for Anti-Violence Programs, Protecting the Safety, Privacy & Confidentiality of Women, Youth & Children,
Technology Safety, 2013

10 CYBER-VIOLENCES CONJUGALES RECHERCHE-ACTION MENEE AUPRES DE FEMMES VICTIMES DE VIOLENCES CONJUGALES ET DES
PROFESSIONNEL-LE-S LES ACCOMPAGNANT, Centre Hubertine Auclert, 2018,
https://www.centre-hubertine-auclert.fr/outil/rapport-cyberviolences-conjugales-2018

11 Traducida por la autora, Organizational Technology Practices for Anti-Violence Programs, Protecting the Safety, Privacy & Confidentiality of
Women, Youth & Children, Technology Safety, 2013
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Cyber civil rights initiative

La Cyber civil rights initiative’> es una organizacion sin animo de lucro creada en 2013, compuesta por investigadoras
académicas, abogadas y estudiantes voluntarias que se dedica a combatir el acoso online que amenazan los derechos y las
libertades civiles. EI CCRI ofrece especialmente apoyo emocional, asesoramiento técnico e informaciéon a las victimas de
pornografia no consentida.

Estas pueden ponerse en contacto con el CCRI a través de la linea de ayuda o de su pagina web y recibir apoyo por parte de
una consejera de la linea de ayuda o de una especialista en apoyo a las victimas. La Linea de Ayuda del CCRI proporciona
acceso y comunicacion a las victimas de pornografia no consentida las 24 horas del dia, los siete dias de la semana,
proporcionando el apoyo urgente que necesitan cuando se produce el incidente. El CCRI también proporciona a las victimas
apoyo individual por correo electrénico y por teléfono. El apoyo individualizado ofrece a la victima la oportunidad de obtener un
acompafiamiento méas prolongado que el que puede proporcionarle la Linea de Ayuda y le también permite hablar con la misma
persona cada vez. La opcién de no hablar con diferentes consejeras cada vez, mitiga el retraumatismo de contar su historia a
nuevas personas varias veces y facilita la creacion de confianza entre la victima y la persona consejera.

CCRI también desarrolla colaboraciones con estudiantes e investigadoras académicas que investigan esta VMD, crean recursos
para las victimas, las abogadas, las personas que disefian politicas publicas y las legisladoras. Trabajan en temas de incidencia
para cambiar las leyes en los diferentes estados de EEUU y colaboran con abogadas que ofrecen sus servicios pro-bono para
representar a victimas que quieren denunciar.

Otro proyecto de EEUU creado en 2017 y que se dedica exclusivamente a la produccion de recursos es Online SOS*3, Es una
organizacion sin animo de lucro que pone en contacto a las personas con informacién y herramientas para actuar frente al acoso
en linea. Se orientan especialmente a la comunidad de mujeres periodistas y abogadas y hacen investigacion e incidencia.
Tienen un proyecto Legal acerca del Acoso en Linea'* cuyo objetivo es proporcionar un recurso legal que pueda ofrecer a la
gente mas transparencia sobre el proceso para conseguir ordenes de restriccion civil.

CYBERCIVIL RIGHTSINITIATIVE =~ .

ABOUTUS + WHATWEDO - FORVICTIMS - FORLEGISLATORS + FORMEDIA ~ INTHENEWS » DONATE  GET INVOLVED -

CCRI Blog

CCRI In the Media

CALL 844-878-CCRI

Figure 11: Home Pagina CCRI Crisis Helpline

HeartMob

HeartMob?® ha sido creada en 2016. Esta plataforma facilita que las personas que sufren acoso y VMD puedan recibir apoyo en
tiempo real por parte de personas aliadas. La plataforma también permite denunciar y documentar el acoso. Este proyecto ha
sido creado por Hollaback! Foundation, una organizacién sin animo de lucro compuesta por una red internacional de activistas

dedicadas a parar el acoso callejero. Su motivacion por crear HeartMob tiene que ver con sus experiencias personales como

12 https://www.cybercivilrights.org/welcome/about/
13 https://onlinesos.org

14 https://onlinesos.org/online-stalking-legal-project
15 https://iheartmob.org/about
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activistas feministas anti-acoso. Sefialan que es casi imposible luchar contra el acoso sin volverte el blanco del acoso, y es su
activismo en Hollaback lo que las llevo a experimentar de primera mano el impacto del acoso online y a plantear la creacion de
una plataforma para darse apoyo entre pares. Una de sus participantes relata lo siguiente acerca de este proyecto:

“También hemos recogido mas de dieciocho mil historias de acoso en todas sus formas, y todo ese trabajo permitié crear esta
plataforma. Creo que la intervencion de la persona aliada en un contexto en linea tiene algunas oportunidades especificas, pero
también tiene desafios especificos. Una de las oportunidades es que, al tratarse de Internet, se puede llamar réapidamente a la
gente para obtener apoyo. Es muy facil enviar esa batsefal, si se quiere, a través de la organizacion o de Internet para conseguir
ayuda. Pero uno de los retos de la intervencion de la persona aliada online es que te hace vulnerable al acoso, que la persona
que acosa puede facilmente empezar a atacarte si sales publicamente en defensa de alguien que esta siendo acosado.
Desarrollamos HeartMob con la intencién de ofrecer una comunidad segura en la que las personas aliadas pudieran actuar sin
ser detectados por la persona que acosa" (Heartmob, 2021)

Este es un elemento fundamental de la plataforma que plantea cuestiones respecto a su seguridad: “Como pueden imaginarse,
el riesgo numero uno de esta plataforma es la infiltracion. Lanzamos este proyecto en 2016 y me enorgullece decir que aun no
hemos sufrido las consecuencias de la infiltracion.Pero parte de eso se debe a que tenemos una seguridad tan alta en la
plataforma, queremos asegurarnos de que las personas en esta plataforma son quienes dicen ser y que tienen las intenciones
que dicen tener. Una vez que te conectas, puedes pedir que te apoyen o puedes buscar apoyar a otros, lo que encontramos es
que la mayoria de la gente quiere hacer ambas cosas, e incluso la gente que quiere recibir apoyo a menudo apoyara a otros
primero. Es una forma de reconocer que no estas sola, que otras personas también estan pasando por esto. Asi que parte de
nuestro trabajo consiste en compartir esas historias y permitir que la gente se apoye mutuamente mediante acciones
significativas. Algunas de las acciones que la gente puede tomar incluye documentar y catalogar el acoso. Esa informacion es la
que se almacena en una carpeta en el backend. Una de las cosas que hemos aprendido es, por supuesto, que la documentacion
a través de capturas de pantalla, la recopilacién de los hipervinculos, es una buena practica pero que al mismo tiempo puede
retraumatizar a las personas que experimentan el acoso en linea. Asi que si alguien lo hace por ti y lo pone en una carpeta segura,
puedes tenerlo. Luego decides si lo miras, o puedes decidir no mirar nunca ese contenido. Pero si necesitas hacerlo porque la

Situacion esta escalando, la documentacion esta ahi" (Heartmob, 2021).

Fuera de los EEUU, encontramos varios proyectos referentes dedicadas a la creacion de recursos en Latino América. Esta es
una regién diversa compuesta por sociedades tradicionalmente machistas, altas tasas de feminicidios y violencias de género,
leyes que criminalizan los derechos sexuales y reproductivos de las mujeres y de las personas LGTBIQ+, y un contexto de
impunidad en el cual rara vez las leyes y autoridades actlan o investigan los delitos. Este contexto da pie a un panorama
especialmente efervescente de colectivas y redes feministas y ciberfeministas que llevan afios trabajando, de manera
principalmente voluntaria y activista, en la auto-organizacion de iniciativas y creacion de estrategias locales y regionales para

mitigar las VMD y las VM en sus territorios.

Acoso.online

Acoso.online'® nace primero en Chile como una respuesta urgente, voluntaria y necesaria para las mujeres y personas LGBTIQ+
gue dia a dia sufren violencia de género a través de la publicaciéon no consentida de imagenes y videos sexuales o erdticos. En
palabra de una de sus integrantes, el objetivo en el 2017 “fue de crear una plataforma en la que se rompiera también esta idea
de que las mujeres tenemos la culpa, de que las mujeres tenemos la culpa por usar tecnologias, por ejercer nuestra sexualidad
de manera libre o simplemente por ser mujeres” (Acoso.online, 2021).

Se constituye como la primera pagina web que brinda informacién en castellano ante este tipo de violencia de género facilitada

por Internet y las TRIC. Acoso.online brinda orientacion a victimas de 17 paises de América Latina y El Caribe, asi como en el
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Estado Espafiol'’. Acoso.Online es un proyecto independiente, sin afiliacién institucional. No obstante, la escala regional de este
proyecto solo es posible gracias al apoyo de las organizaciones locales que levantaron los contenidos legales y judiciales en
cada pais.

Teniendo en cuenta que la publicacién no consentida de imagenes y videos sexuales puede ser la forma de VMD mas denunciada
en todas las regiones del mundo, y porque afecta de manera desproporcionada a las mujeres y personas LGTBIQ+ y porque se
detectd que faltaba un espacio que listara los recursos y estrategias que se pueden activar para resistir y contrarrestar estas
publicaciones, Acoso.Online se ha vuelto el portal de referencia para los paises de habla hispana para encontrar informacion y

recursos actualizados acerca de esta VMD.

La pagina web ofrece 5 secciones en las cuales se pueden encontrar claves para resistir por varias vias la publicacién no
consentida de imagenes y videos sexuales: 1) Reportando el caso a las plataformas de Internet; 2) Conociendo las leyes que
pueden ayudarte; 3) Denunciando a la justicia; 4) Resistiendo y tomando el control sobre la tecnologia; 5) Abriendo un didlogo
con tu comunidad. Ademas en 2021, han publicado un repositorio de emergencia que contiene recursos Utiles para una diversidad
de comunidades. En boca de una de sus integrantes: “Hemos desarrollado una serie de materiales en los que en los que damos
recomendaciones sobre como llevar estas platicas con la comunidad. Y bueno, tenemos una guia de para recintos educacionales
porque sabemos que muchas de la difusion de contenido intimo sin consentimiento y violencia digital se da en las escuelas y
también sabemos que no existen protocolos para atenderlos. O sea, qué hacer para que las nifias y los nifios estén seguros en
Internet y se esté vinculando también con la escuela? Porque pasa que muchas veces se dan las agresiones entre padres y lo
que hacen las autoridades de las escuelas es como confrontarlos. También, tenemos propuestas de estandares minimos para
plataformas para poder generar sus estructuras y que sean respetuosas y amigable con los derechos humanos de las personas.
El afio pasado hicimos una guia para cobertura periodistica, porque nos hemos encontrado muchas veces con notas periodisticas
en las que se estigmatiza y se revictimiza a las personas, en las que se confunde mucho estos términos que hablan de violencia
digital y se refieren al sexting cuando nada tiene que ver. También tenemos un documento en donde hacemos recomendaciones
para proponer politicas publicas, cémo construir desde la politica publica herramientas para erradicar la violencia digital contra

las mujeres y contra la comunidad de la diversidad sexual” (Acoso.online, 2021).

Presentado en e estado espanol por:

acoso.online BL,E..‘DH
FEMINISTA
ONLINE

Difundir sin consentimiento m

fotos o videos intimos es una
forma de violencia de gén.

Encuentra informacién sobre qué hacer en www.acoso.online/es

Figure 12: Flyer lanzamiento capitulo Estado Espafiol de Acoso.online/es
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Finalmente apuntar que han desarrollado otros recursos como un juego de mesa y un bot en Telegram que facilita que personas
puedan ser redirigidas a los recursos de acoso.online que podrian necesitar en ese momento: “Puedes ingresar a través de un
bot de Telegram e ir al chat y este te va dando algunos consejos sobre qué hacer si estas pasando por esto. Y igual es muy
amigable porque tiene gifs de gatitos y tiene cosas muy bonitas que hacen justo que las personas estén como tranquilas y que
podamos hablarlo de manera tranquila. También tenemos un juego de mesa hazlo ti misma, que también es para hablarlo con
la comunidad. La idea de esto es que las comunidades especificamente escolares o de trabajo, sepan qué es la difusion de

contenido intimo sin consentimiento y lo puedan trabajar con sus comunidades de manera independiente" (Acoso.online, 2021).

Otro proyecto ubicado en Latinoamérica y creado en 2017 es Ciberseguras'®. Se definen de la siguiente manera: “Somos varias,
cada una con distintos poderes, venimos de diferentes galaxias pero constelamos juntas. Nuestro espacio compatrtido es la red
Y nos unimos para ahuyentar a las fuerzas ocultas que nos atacan. Para hacerles frente, conspiramos en aquelarres
ciberfeministas. Ciberseguras es el fuego que nos retune en un circulo de goce, baile y encuentro. Aqui aprendemos juntas”. Esta
colectiva informal funciona como una red que coordina los esfuerzos entre diversos proyectos ciberfeministas ubicados en Latino
América y que se compone de las siguientes colectivas: Clandestina (Brasil), Ciberfeministas GT (Guatemala), Derechos Digitales
(Chile-México), Dominemos la tecnologia - APC, Luchadoras (México), Nodo Comun (Bolivia) y SocialTIC (México). Su pagina
web intenta mapear los recursos en seguridad digital con perspectiva feminista y ponerlas a disposicién en su buscador. A parte

funcionan con una red para hacer incidencia en temas de VMD en la region.

La linea de atencién masiva

En esta categoria encontraremos diferentes ejemplos de lineas de atencién que tienen modelos de funcionamiento muy
diferentes pero que comparten el hecho de orientarse hacia un gran nimero de personas. Estan pensadas para comunidades
internacionales o para una escala nacional y eso impacta en su manera de llevar a cabo el trabajo de atencién y apoyo que
brindan.

Coalition against online violence

Empezamos con la Coalition against online abuse'®, una coalicién creada en 2020 y que cuenta con mas de 40 organizaciones
que ofrecen apoyo colectivo a periodistas, reforzando su seguridad digital y capacitando a los medios de comunicacién en general
para mantener a sus empleadas mas seguras en linea. La coalicién se orienta a las personas que se identifican como mujeres
periodistas y periodistas de color y a las salas de prensa en general. La coalicion ha sido fundada por Craig Newmark
Philanthropies y la International Women’s Media foundation. La IWMF ofrece apoyo y formaciones en seguridad digital con
perspectiva de género a miles de mujeres periodistas. El Consejo de Administracién de la IWMF es una junta directiva formada
por un grupo diverso de periodistas veteranas, personalidades de los medios de comunicacion y lideres empresariales que
trabajan en fortalecer el papel de la mujer en el periodismo.

Como se apuntaba en la introduccion, el colectivo de mujeres periodistas ha sido uno de los primeros en recibir acoso y VMD y
en llamar la atencion a nivel internacional sobre esta situacién mostrando el impacto que estas violencias tenian en su capacidad
de llevar a cabo su trabajo, en como las VMD pueden silenciar las voces de las mujeres o llevarlas a la autocensura y como dafan
sus oportunidades profesionales y econdémicas. También han mostrado la falta de comprension y apoyo que recibian de sus
comparieros y editores de prensa respecto al acoso que recibian online. Este contexto particular ha motivado la creacion de

recursos y lineas de atencién especificas orientados a este colectivo profesional.

Como nos cuenta una de las integrantes de la coalicion: "Un informe realizado por la International Women's Media Foundation
sobre el abuso en linea y su efecto en las mujeres descubrié que el 70 por ciento de las mujeres periodistas han experimentado

algun tipo de acoso o ataque en linea en el pasado. Y esto tenia graves consecuencias para ellas en su trabajo diario como
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periodistas, ya que un tercio de ellas se planteaba dejar la profesion debido a los ataques y amenazas en linea. Asi que para la
IWMF, esta es una estadistica realmente alarmante. La IWMF trabaja a nivel mundial para apoyar a las mujeres periodistas de
todo el mundo a informar y llevar a cabo su trabajo de forma segura” (Coalicion contra el abuso en linea, 2021).

A través de conversaciones y grupos focales con mujeres periodistas han lanzado varios cursos online en la plataforma Totem?,
Estos han sido localizados en castellano y arabe:

"La idea del curso conoce a tus trolls es introducir a las periodistas a la idea de entender quién las ataca y por qué puede estar
atacandolas. ¢Son ataques patrocinados por el Estado? ¢Son grupos online de extrema derecha o grupos muy religiosos o
politicos los que las atacan? Porque lo que descubrimos a través de los grupos de discusion con las periodistas es que a menudo
solo veian que estaban siendo atacadas en linea, pero no podian realmente entender quienes las estaban atacando y por qué
motivos" (Coalicion contra el abuso en linea, 2021)

"El segundo curso, mantener la privacidad. Este también surgid de los grupos de discusion y de las conversaciones con expertas,
donde nos dimos cuenta de que las periodistas tienden a poner en linea mucho contenido sobre ellas. Se les ha animado a
hacerlo en los tltimos 10 afios con el crecimiento de las redes sociales, y muchos de esos datos se estan utilizando para acosarlas
e intimidarlas. Asi que este curso esta realmente disefiado para educar a la gente sobre qué datos es mejor mantener en privado
y por qué y como eliminar los datos de Internet una vez que estan en linea. Estos dos cursos han sido creados para periodistas,
pero son igualmente aplicables para defensores de los derechos humanos, activistas y otras personas que quieran aprender
mas sobre el abuso en linea y la privacidad de los datos" (Coalicién contra el abuso en linea, 2021).

gogg:;‘.slgn EMERGENCY ASSISTANCE »
Ogline Online Violence Response Hub
Violencel ABOUT v RESOURCES v ADVOCACY  NEWS

Get Help

Click through the scenarios below to get help with specific online violence situations

Which of these describes you best? v

Preventing and combating online violence against
women journalists

This Hub is a resource center where women journalists can come to find the latest information on
online abuse and harassment. We've put everything in one place, allowing you to focus on your safety

— instead of combing the internet for answers.

Figure 13: Online Violence Response Hub

En 2021, la Coalition against online abuse ha lanzado un hub de recursos después de realizar un estudio con todas las
organizaciones parte de la coalicién en la cual identificaron que resultaba dificil encontrar los recursos adecuados cuando los
necesitabas y/o cuando estabas bajo ataque: "Se trata de un sitio web al que se podréa acudir para encontrar todo lo relacionado
con la violencia en linea. Sera un lugar que ofrecera informacion actualizada sobre la investigacion, por ejemplo, de la violencia
en linea. Presentaremos el trabajo de personas y organizaciones que trabajan para apoyar a los periodistas y a las salas de
redaccién. Y si también eres un aliado y quieres apoyar a alguien, puedes ir aqui también para encontrar informacién sobre la
violencia en linea. Asi que podras mirar y buscar diferentes tipos de investigacion. Por ejemplo, si quieres apoyar a alguien
puedes escribir. Quiero apoyar a alguien. Me interesa la violencia en linea y el apoyo a la seguridad digital. Y te mostrara todos
los recursos que tenemos actualmente, tanto de IWMF como de la coalicion y de otros lugares" (Coalicién contra el abuso en
linea, 2021).

SaferNet

20 https://totem-project.org/


https://totem-project.org/

SaferNet es una organizacién sin animo de lucro creada en 2005 en Brasil. SaferNet Brasil ofrece un servicio de orientaciéon
anénima y confidencial sobre delitos en Internet y violaciones de los derechos humanos. Su equipo esta formado por
profesionales especializados para orientar sobre como prevenir algunas violencias online, qué hacer para denunciar y, cuando
resulta posible, facilitar la identificacion de instituciones sanitarias y/o de asistencia social que puedan realizar un servicio
presencial lo mas cerca posible de la persona que las contacta. El proyecto se define como una helpline? para dar apoyo a las
personas que enfrentan ciberdelitos y violaciones de sus derechos humanos en el Internet y los espacios digitales, y luego se
define también como una hotline?? al ser el espacio donde se pueden denunciar VMD y delitos online contra los derechos
humanos: “Ofrecemos apoyo individual sobre cémo prevenir y denunciar la violencia en linea, como el grooming, la sextorsién
y el intercambio no consentido de imagenes intimas, el ciberacoso y los problemas relacionados con los derechos humanos. Es
un servicio basado en la web. Asi que ofreceremos asesoramiento a través de chats y correo electrénico [...] Ofrecemos sobre
todo apoyo psicolégico a las supervivientes con problemas emocionales, asesoramiento a las familias y a los educadores sobre
qué hacer si conocen a una victima y proporcionamos también informacion legal sobre cémo acceder al sistema de proteccion
y salud mental." (Safernet, 2021).

Esta linea puede también escalar casos directamente a las plataformas de redes sociales que los consideran como socios de
confianza: "Denunciamos todo lo que se comparte sin consentimiento a los pilotos que establece Facebook. Tenemos una

asociacion en este tema con ellos y podemos escalar a algunas otras plataformas como socios de confianza" (Safernet, 2021).
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i‘i‘ MAIN VIOLATIONS FOR WHICH BRAZILIAN USERS CALL FOR HELP

Figure 14: Visualizacion estadisticas Helpline

Sus canales mantienen el secreto y la confidencialidad de toda la informacion proporcionada por las personas usuarias. Los
mensajes solo son accedidos por el equipo especializado y solo pueden ser revelados a las autoridades en situaciones de
sospecha o confirmacion de violencia grave contra nifios, nifias y adolescentes. Utilizan técnicas de criptografia para proteger su
informacion. Como canal de denuncia, son la entidad oficial en Brasil responsable de compilar los ataques a derechos humanos,
discurso de odio de género y LGTBQfobia en Internet. También compilan datos acerca de estas diferentes VMD y otros
ciberdelitos y los ponen a disposicién con una visualizacién de datos en su pagina web, lo que les transforma en un observatorio
de las violencias en Internet 2.

Una de sus participantes comparte por ejemplo acerca de los datos que colectaron durante la época de confinamiento causado
por la crisis del Covid19: “Hemos notado un aumento significativo de las denuncias que se nos comparten y, por ejemplo, de
material de abuso sexual. Y si se puede ver que el discurso de odio contra las mujeres, siete a ocho por ciento de aumento en
comparacion con 2018 [...] El tema principal para 2020 es la salud mental. Entonces la situacion mas comun reportada por las
victimas esta relacionada con el intercambio no consensuado y, por supuesto, todas las situaciones que implican la exposicion

21 https://new.safernet.org.br/helpline
22 https://new.safernet.org.br/denuncie
23 https://indicadores.safernet.org.br/index.html
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de imagenes intimas. Pero la pandemia de la salud mental se convirtié en la primera y no tenemos una linea de ayuda para la
salud mental, sélo una linea de crisis para prevenir el suicidio" (Safernet, 2021).

Finalmente, destacamos que Safernet son miembros de la red internacional INSAFE e INHOPE creadas en 1999. Estas
organizaciones colaboran entre ellas “a través de una red de Centros para la Seguridad en Internet (SIC) en mas de 40 paises,
que suelen incluir un centro de concienciacion, una linea de ayuda, una linea de atencién telefénica y un panel de jévenes. Los
centros nacionales de sensibilizacién se centran en la concienciacién y comprension de los problemas de la seguridad en Internet
y las nuevas tendencias. Llevan a cabo campafias para dotar a los nifios, nifias, jévenes, padres, cuidadores y profesores de las
habilidades, conocimientos y estrategias necesarias para mantenerse seguros en linea y aprovechar las oportunidades que
ofrece Internet y la tecnologia movil. Las lineas de ayuda ofrecen informacién, asesoramiento y asistencia a nifios, nifias, jovenes
y padres sobre como hacer frente a los contenidos nocivos, los contactos nocivos (como el grooming) y las conductas nocivas
(ciberacoso o sexting)”. 2

Cyberharassment Helpline

Pasamos ahora a presentar®®> Cyberharassment Helpline?® creada en 2016 por la Digital Rights Foundation?” en Pakistan. Es
una linea de ayuda para las victimas de acoso y violencia en linea. La linea proporciona un servicio gratuito, seguro y confidencial.
Proporcionan asesoramiento juridico, apoyo a la seguridad digital, orientacion psicolégica y un sistema de derivacion a las
victimas de acoso en linea. Es la primera linea de este tipo en Pakistan, y seguramente también una de las primeras lineas con
estas caracteristicas a nivel mundial.

La idea viene de largo y su concrecion es la culminacion logica del trabajo de DRF en materia de género y tecnologia,
especificamente el proyecto Hamara Internet (que se traduce como "nuestro internet"), donde realizaron entre 2014 y 2015
diversas sesiones de seguridad digital y en contra del acoso en diversos colegios y universidades de Pakistan. Se encontraron
gue muchas mujeres jovenes habian enfrentado situaciones de acoso en linea, pero que no tenian un lugar donde acudir para
recibir asistencia. La idea se hizo aun mas urgente después del brutal asesinato "por honor" de Qandeel Baloch, una celebridad
de las redes sociales, ya que en ese momento muchas feministas y activistas se enfrentaron a acciones violentas en linea por
el simple hecho de defenderla y oponerse a su asesinato.

La linea de atencion pudo concebirse inicialmente gracias a una pequefia subvencion y se inspiraron de lineas de atencion que
daban apoyo en otros paises a personas victimas de la difusion sin consentimiento de contenidos intimos, pero ampliando los
servicios a la necesidades de las mujeres paquistanies. Respecto a este contexto especifico una de las integrantes de la linea
de atencién explica lo siguiente: "Aqui hay un concepto de honor, ligado a las mujeres, y existe el concepto de que se cubran de
cierta manera. Si no se cubren o son vistas con hombres o andan con ellos, entonces pueden ser chantajeadas en base a eso.
Y eso es algo que hemos observado en 2016. Hubo mas de doscientos casos de crimenes de honor en Pakistan" (DRF, 2021)
La linea es operativa de lunes a viernes (9 AM a las 5 PM), aunque durante el confinamiento causado por la crisis del Covid19
expandieron sus horarios a 24/7. Dada la falta de acceso de Internet y la brecha digital de género, la linea puede ser también
contactada a través de un nimero de teléfono gratuito cuando las personas llaman desde teléfonos fijos y con costos compartidos
cuando llaman desde méviles. Ademas, este medio ayuda a garantizar la confidencialidad de las personas que las llaman ya que
no se requiere una cuenta o direccion de correo electrénico para poder contactarlas. Ademas de la linea telefénica, también se
comunican por correo electronico (helpdesk@digitalrightsfoundation.pk), y también les llegan peticiones de consulta en su pagina
Facebook. Sin embargo, en esos casos piden a las personas cambiarse a un modo de comunicacién mas seguro como la linea
telefénica.

Respecto al personal que atiende la linea trabajan de la siguiente manera: "La estructura de la linea de ayuda es que hay una
responsable de programa y luego tenemos otras tres personas especializadas que trabajan en la linea de ayuda. Una es una

24 https://www.inhope.org/EN

25 Esta presentacion esta basada en una entrevista realizada por correo electronico con DRF en 2019 y que ha sido actualizada en base a su
presentacion durante los webinarios acerca de lineas de atencién feministas.

26 https://digitalrightsfoundation.pk/cyber-harassment-helpline/

27 https://digitalrightsfoundation.pk/
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experta legal, otra una profesional de salud mental y hay una experta en seguridad digital. Estas personas han formado a los
agentes de la linea de ayuda para que puedan atender las llamadas y asesorar a las denunciantes cuando llamen. Debido al
caracter sensible y urgente de estas denuncias, es muy importante que quien las atienda esté familiarizada con todas las medidas
preventivas y las estrategias y que tengan una perspectiva de género. Por eso se ha decidido que haya tres expertas que apoyan
al personal de la linea de ayuda. Cuando llega un caso, si se necesita la opinion de una experta o algun tipo de asesoramiento
juridico, los agentes de la linea de ayuda se ponen en contacto con las expertas. De lo contrario, se ocupan del caso por si

mismos porque han sido formadas para ello" (DRF, 2021).

Respecto a los servicios que proporcionan, “la linea de ayuda actia como una referencia y escalamos nuestros casos con las
plataformas de medios sociales porque tenemos canales de escalada con Facebook y su piloto NCSI. También tenemos el
ensayo en linea de la Fundacién de Vigilancia de Internet para la pornografia infantil en linea. Asi que somos capaces de escalar
el contenido y conseguir que se retire. Y también podemos ayudar a las denunciantes a presentar una denuncia ante las fuerzas
del orden de Pakistan. Y también hay mujeres, chicas jovenes que quieren salir de familias toxicas o de relaciones abusivas.
También las ponemos en contacto con casas de acogida en Pakistan. Y entonces podemos remitir una denuncia, y todo esto va
mas alla de los servicios de seguridad digital y la asistencia juridica que ofrece la linea de ayuda" (DRF, 2021).

La integrante de la linea cuenta que resulta "importante para nosotras, como personas que gestionamos la linea de ayuda, que
trabajamos en la linea de ayuda, que tengamos ciertos protocolos de seguridad y uno de los principales protocolos esenciales
es que hacemos que todas las que trabajan en la linea de ayuda mantengan un acuerdo de no divulgacion para que la
confidencialidad y la privacidad sea asegurada y que no guardemos ningun dato personalmente identificable. Asi, nadie puede
entender esos datos, excepto el que los maneja o guarda” (DRF, 2021)28
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Figure 15: Banner about the Cyberharassment Helpline

Las personas que atienden la linea no recopilan datos e informaciones personales identificables, sin embargo, solicitan
informacion demografica que las personas que llaman pueden proporcionar de manera voluntaria, como por ejemplo su género,
edad, ubicacion geogréfica, indicadores de salud mental, naturaleza de la queja, etc. También se toma notas en las llamadas,
donde se refieren a quienes llaman y las alientan a que las mantengan informadas sobre sus casos para facilitar su
acompariamiento en el tiempo. Todo ello les permite publicar informes anuales?® acerca del panorama de las violencias online
en Pakistan y poder funcionar también como un observatorio de las VMD. La linea es miembro de CiviCERT y comparte dos
veces al afio un andlisis con los otros miembros acerca de los casos de respuesta rapida que acompafian, y un analisis de los

ataques, amenazas digitales y tendencias que puede detectar a nivel de Pakistan.

28 Digital Rights Foundation Cyberhassment helpline Privacy Policy:
https://digitalrightsfoundation.pk/wp-content/uploads/2020/06/DraftPolicy 1.8 02.06.2020.pdf
29 Digital Rights Foundation Cyberhassment helpline Annual helpline Report 2020:
https://digitalrightsfoundation.pk/wp-content/uploads/2021/02/Helpline-Report-2020.pdf
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En términos de cobertura, todos los principales periddicos y canales de noticias han hecho referencia al lanzamiento de la linea.
Esto brindé una gran oportunidad para mejorar su alcance y facilitar la concienciacion respecto a su rol y necesidad. Ademas,
DRF se ha comunicado con otros socios de Pakistan para animarlos a remitirles casos relacionados con violencias en linea
contra las mujeres. También han difundido publicidades en las redes sociales, y han desarrollado anuncios para periédicos en
idioma urdu y anuncios en programas de radio regionales. Finalmente "organizamos sesiones, conferencias, y luego vamos a
las escuelas y universidades para iniciar un discurso en torno al acoso en linea y también para educar a los nifios y nifias y las
estudiantes universitarias para que puedan tomar ese mensaje y difundirlo también. Y también es muy importante que conozcan
sus derechos legales para que puedan ayudar a otra persona que esté sufriendo ese tipo de problema. Y porque lo que hemos
visto es que la mayoria de las denunciantes se encuentran en la franja de edad de 14 a 25 afios, para protegerlas como medida
preventiva, nos dirigimos a ellas" (DRF, 2021)

La mayoria de las llamadas que reciben son de mujeres (55%) o tratan de casos en los que las mujeres son las victimas o el
blanco de los ataques y violencias. Sin embargo, también reciben una buena cantidad de llamadas por parte de hombres. A
menudo los hombres que se les acercan no experimentan el mismo estrés mental ni el mismo traumatismo que experimentan
las mujeres. Ademas, dado que los hombres no se enfrentan a los mismos problemas de movilidad, pueden mas facilmente

remitir sus casos a las agencias encargadas de aplicar la ley.

En los primeros cuatro meses de funcionamiento (del 1 de diciembre de 2016 al 31 de marzo de 2017), la linea de ayuda recibio
535 llamadas: 406 casos individuales y 116 llamadas de seguimiento. Entre 2016 y 2020 han atendido en total 7790 casos, y
solo para 2020 atendieron 2551 llamadas, mostrando un aumento del nimero de llamadas de un afio hacia el siguiente. Ademas
han experimentando también, un incremento enorme de llamadas y reportes de VMD durante el confinamiento en 2020: “Vimos
un aumento en los casos de acoso en linea y hubo un aumento del 500% en los casos de difamacion en linea y un aumento del
1200% en los casos de discurso de odio en comparacion con 2019" (DRF, 2021).

Los tres casos mas comunes de violencias relatados tenian que ver con: la suplantacion de identidad y perfiles falsos, el uso no
consensual de informacion (imagenes/videos) y finalmente, la extorsion y el chantaje. De acuerdo con los datos generados por
su muestra, el acoso en linea se da sobre todo en Facebook y en WhatsApp.

La parte mas dificil de su trabajo es lidiar con las agencias encargadas de hacer cumplir la ley, que suelen carecer de personal
suficiente, estar mal equipadas para tratar de cuestiones de tecnologia y no suelen estar sensibilizadas en las cuestiones de
género. Ademas, las oficinas de delitos cibernéticos solo se encuentran en las capitales de las provincias de Pakistan, dificultando
su acceso por parte del resto del pais. Su experiencia las ha ayudado a mapear las brechas dentro de las instituciones existentes
a la hora de tratar las tecnologias digitales y los problemas de violencia de género relacionados y han realizado sesiones de
capacitacion con los departamentos gubernamentales y las fuerzas del orden para sensibilizarlos sobre los problemas que

enfrentan las personas que llaman.

Finalmente a nivel de retos, destacan la dificultad de escalar casos a plataformas como Facebook que no estan equipadas para
entender el contexto cultural de Pakistan: “Asi que es importante ser capaz de entender el contexto del pais y ser capaz de
construir eso con las empresas de medios sociales. Y creo que esto es algo con lo que todavia luchamos porque a veces vemos
que las mujeres sacan fotos de chicas jévenes fumando o haciendo algo que su familia no aprueba. Y se suben a la red y no se
retiran porque fueron tomadas en un espacio publico. Asi que es algo con lo que estamos luchando constantemente y haciendo
malabares con las empresas de medios sociales” (DRF, 2021). Finalmente el tema de la financiacion de la linea de atencion
representa un desafio constante: “Los retos que hemos encontrado hasta ahora como la sostenibilidad porque la linea de ayuda
es un proyecto financiado. ¢Y qué pasa si no hay financiacion? ¢Coémo lo mantenemos? ¢Como lo gestionamos? Y para ello,
hemos creado ciertos recursos para que la gente pueda obtener ayuda. Y uno de ellos es un portal de abogados y profesionales

que pueden ofrecer servicios legales gratuitos a las mujeres que sufren acoso en linea, por ejemplo” (DRF, 2021).



La linea de atencidn feminista local

Este tipo de linea de atencion suele estar compuesta por compafieras feministas que han sufrido ellas mismas y/o dan apoyo a
otras compafieras feministas enfrentando Violencias Machistas Digitales. Suelen ser equipos relativamente pequefios en los
cuales las participantes tienen conocimientos multidisciplinarios, una amplia experiencia y trayectoria con temas de autodefensa
feminista y seguridad digital. Suelen a veces venir de otras areas del acompafiamiento feministas para personas que enfrentan
violencias machistas (acompafiamiento para el aborto, personas sobrevivientes de violencias sexuales, etc). El trabajo de apoyo
no suele ser puntual si no que suelen acompafiar las personas que las llaman a medio o largo término. Suelen también producir
investigaciones y diagndsticos acerca de la situacion respecto a VMD en su contexto, y desarrollan procesos de reflexion acerca
de los valores y principios feministas de su trabajo. La sostenibilidad de estos proyectos suele combinar una mezcla de
financiacion a través de subvenciones y donaciones y trabajo voluntario por parte de sus participantes. Su nivel de visibilidad y

apertura a la recepcién de casos o llamadas suele depender de sus capacidades internas para poder darles apoyo.

Crash Override Network

Una de las primeras lineas de atencion de estas caracteristicas es Crash Override Network®, una organizacién sin animo de
lucro fundada en EEUU en 2015 por Zoe Quinn y Alex Lifschitz después de sufrir casos muy mediaticos de abuso y acoso online
ocurridos en el marco del #gamergate. En 2016, Zoe Quinn junto a Anita Sarkeesian presento su experiencia en las Naciones
Unidas sobre el acoso en linea.

Crash Override Network se define como una organizacion “puramente defensiva, utilizamos métodos probados y humanos para
combatir el abuso en linea, poniendo las necesidades, la privacidad y el consentimiento de nuestros clientes por encima de todo.
EI ABUSO EN LINEA es un tema muy amplio que puede significar muchas cosas para muchas personas, por lo que es importante
saber qué es exactamente lo que podemos manejar. Adoptamos un enfoque multiple que implica trabajar con individuos, socios
tecnolégicos, organismos policiales y legislaturas”. Este proyecto ha publicado poca informacién acerca de como funciona y a
quién da apoyo, eso se debe a la necesidad de protegerse de posibles ataques por parte del movimiento alt right en general.
Pero se entiende que han dado apoyo a varias personas con un perfil activista feminista que enfrentaban casos de acoso online
extremos.

En la misma linea, en 2019 Anita Sarkasian, otra importante activista feminista americana que también ha sufrido torrentes de
acoso y VMD ha lanzado una linea de ayuda formada por voluntarias y orientada a dar soporte a las personas que participantes
de comunidades gamers en EEUU, the Games and Online Harassment Hotline®' . Es una linea de apoyo emocional gratuita,
confidencial, basada en mensajes de texto. Ha sido creada para gamers incluyendo jugadoras, desarrolladoras, streamers. A dia
de hoy existe poca documentacidon acerca de esta linea y no hemos conseguido contactar con ellas para conseguir mas
informacion pero creemos que es un proyecto importante porque las comunidades gamers son muy sujetas a procesos de acoso
online y VMD. Esperamos que den a conocer mejor su proyecto y otras comunidades puedan replicar su modelo en otras regiones
del mundo.

Clinic to end tech abuse

Finalmente, otro proyecto creado en 2019 y ubicado en EEUU, mas concretamente en la ciudad de Nueva York, nos parece tener
un acercamiento muy innovador. La Clinic to end tech abuse®? esta compuesta por expertas voluntarias que trabajan directamente
con las personas sobrevivientes para determinar si alguien esta utilizando la tecnologia para hacerles dafio, y qué pueden hacer
para mantenerse a salvo. Estos encuentros se realizan generalmente presencialmente en clinicas en las cuales una persona
experta en seguridad digital, una persona sobreviviente y la persona que le da acompafiamiento en el circuito de atencion de
violencia machista, se encuentran para llevar a cabo un analisis en profundidad de la situacion de la persona sobreviviente
respecto a sus dispositivos y espacios digitales, para poder determinar si estan comprometidos y que tipo de acciones deberian

30 http://www.crashoverridenetwork.com/about.html
31 https://gameshotline.org
32 https://www.ceta.tech.cornell.edu
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activarse para volver a asegurar su seguridad en estos espacios. Las voluntarias de la clinica son estudiantes de posgrado y
profesionales con experiencia en campos como la seguridad informatica, la interacciéon persona-ordenador y la informatica para
comunidades marginalizadas. Reciben una formacion especial sobre la deteccién de abusos relacionados con la tecnologia y el
trabajo con personas que han sobrevivido un trauma. El trabajo con las clinicas se realiza gracias a una colaboracién con la
Oficina del Alcalde de Nueva York para Acabar con la Violencia Doméstica y de Género (ENDGBV).

También facilitan investigaciones académicas®® para entender como los agresores pueden hacer un mal uso de la tecnologia
(Computer security and privacy for survivors of intimate partner violence) en colaboracion con la Universidad de Cornell.

CETA participa regularmente en labores de defensa legal y politica proponiendo reformas que se basan en su trabajo practico
en las clinicas y en sus investigaciones académicas. Reciben consultas por parte de legisladores federales y estatales para
proteger y empoderar a las supervivientes mediante la regulacién. También asesoran a empresas tecnoldgicas sobre el disefio
de politicas y productos que sean empaticos con las personas supervivientes. Finalmente producen recursos y guias acerca de

como detectar malware o que temas hay que tener en cuenta a la hora de separarse de su pareja.
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Figure 16: Homepage CETA

Awaskbgo helpline

Awaskbgo helpline®* ha sido creada en 2019 en Indonesia por la ONG Safenet. Inicialmente comenz6 como una camparia
durante los 16 Dias de Activismo contra la Violencia de Género y se han ido ampliando como una unidad dedicada a la defensa
de los casos de violencia de género en linea que acontecen en Indonesia: "A partir de nuestra observacion a lo largo de 2019,
trazamos un mapa de la situacién en Indonesia y vemos un aumento vertiginoso de los casos de amenazas por compartir
imagenes intimas no consentidas. Las victimas tienen miedo de la ley que podria criminalizarlas en lugar de protegerlas, como
la ley cibernética, y también la ley de pornografia. Y también hay una fuente limitada de organizaciones o comunidades que
prestan servicios centrados en la violencia de género en linea en Asia" (Awaskbgo, 2021).

Este extracto nos muestra que una de las motivaciones detras de su creacién es la de llenar un vacio en el panorama de la
atencion hacia las VM ofreciendo respuesta a las VMD. Este es un elemento comun para varias lineas de atencion feministas
locales descritas en esta seccion, se crean para dar respuesta a las VMD porque estan desatendidas e invisibilizadas por los
circuitos institucionales de atencién a la VM. Ademas varias buscan poder dejar de dar respuesta solo desde los espacios
informales y voluntarios y poder constituirse como un proyecto formal, visible y financiado para poder desprecarizar su labor
feminista activista.

33 https://www.ipvtechresearch.org/
34 https://awaskbgo.id/
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Esta linea de atencién tiene un extenso trabajo creando redes y colaboracién con agencias y organizaciones de la sociedad civil
gue dan apoyo a personas enfrentando VM. En boca de su coordinadora: "Y luego, desde mediados de 2019, nos asociamos
con la Comisién Nacional de Violencia contra la Mujer como su referente. Asi que somos sus consultoras de seguridad digital,
no para la institucién, sino para las victimas. Asi que cada vez que reciben informes sobre la violencia de género en linea le
preguntan a las victimas si quieren tener una consultoria de seguridad digital, y si dicen que si, entonces las victimas nos seran
referidas” (Awaskbgo helpline, 2021).

Finalmente podemos destacar que estan empezando una labor para facilitar contenidos y una linea mas accesible para las
personas sordas y/o ciegas que enfrentan VMD: "Y préoximamente estamos desarrollando contenidos educativos para las
comunidades de personas ciegas y sordas con el apoyo del programa de defensoras digitales, también estamos colaborando
con UNICEF, Women Empowerment y la lucha por la proteccion de la infancia. Nuestro objetivo ahora mismo es la colaboracion
y desatrrollar y distribuir de forma inclusiva el conocimiento sobre la violencia de género en Indonesia" (Linea de ayuda de
Awaskbgo, 2021)

Vita activa

Vita Activa®® es una linea de atencién creada en 2018 para mujeres periodistas y mujeres defensoras de derechos humanos que
experimentan VMD. Atienden en ingles y castellano y su equipo esta compuesto por compafieras latino americanas. Una de sus
fundadoras relata la evolucion en el aprendizaje interno de la colectiva acerca de cémo dar un acompafiamiento desde una
perspectiva feminista e integral a una persona que enfrenta VMD: “No creo que cuando empezamos podiamos comprender el
nivel de desgaste que este trabajo tiene en la salud mental [...] ¢ Cémo cuidamos a una persona y la apoyamos en un momento
de necesidad en el que el tiempo es esencial, cuando se esta perjudicando tanto a una misma como a la comunidad? ¢ Y cuando
la percepcion de lo que le ocurre es diferente para cada persona? [...] Asi que lo que hicimos fue llevar los conceptos de apoyo
emocional y empatico a los espacios de acoso online. Y la forma en que proporcionamos primeros auxilios psicoldgicos se basa
en tres preguntas [...] Asi que trabajamos muy intensamente en la empatia. Trabajamos muy intensamente en el logro.
Trabajamos mucho en las soluciones estratégicas. [...] Asi que la primera pregunta es simple: ¢coémo vas con el estrés? Cuando
le preguntas a una persona cémo estas, lo que estas compartiendo es una profunda preocupacion por su bienestar. Las personas
de Vita Activa no somos profesionales de la salud mental y no somos profesionales de la seguridad digital, somos pares, somos
usuarias, y también somos comunicadoras, o periodistas, o activistas y/o feministas y hay gente no binaria también. Asi que
cuando una compafiera te pregunta, ¢ como estas? La conversacion se establece alrededor de la mesa de la cocina virtual donde
somos amigas [...] La segunda pregunta es explicame cuéal es el problema? Y dar la posibilidad de dejar que una persona controle
Su propia narrativa y sea capaz de decir en sus términos simples. No nos centramos y no hacemos hincapié en esto se llama de
esta manera o esto se llama asi. Permitimos dar el espacio, mantenemos el espacio para que una persona pueda exponer su
narrativa [...] La tercera pregunta es ¢qué quieres que hagamos por ti? ¢;Cuél es tu deseo? [...] Y ahi es donde entramos en un
espacio de construccion de soluciones con la persona que ha acudido a nosotras en la blusqueda del apoyo adecuado,
dirigiéndola a otro grupo o incluso haciéndolo juntas" (Vita Activa, 2021)

Luchadoras Helpline

Luchadoras® es una colectiva feminista mexicana creada en 2015 que opera desde 2020 una helpline: “Estamos operando una
linea de apoyo en Luchadoras para atender principalmente a mujeres que estan viviendo violencia digital en México. Esta
iniciativa surge a partir de un incremento en la necesidad detectada en la recepcion de solicitudes recibidas en nuestras redes
sociales. La linea de apoyo tiene como acciones principales: Proporcionar un acompafiamiento integral; Primeros auxilios
psicolégicos; Detectar necesidades o Proporcionar informacion: alternativas de accion, formas de reporte, contenidos sobre

violencia digital, seguridad digital, contactos de posibles redes de apoyo; Escalamiento de casos a través de la elaboracion y
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seguimiento de reportes en diversas plataformas; Canalizacion a organizaciones / instituciones especializadas para un
acompafiamiento y seguimiento éptimo” (Luchadoras HL, 2021).

Respecto a por qué surge este proyecto, una de sus participantes nos cuenta lo siguiente: “A raiz del acompafiamiento a mujeres
que viven violencia, estuvimos trabajando para crear conocimiento sobre cémo las mujeres estaban viviendo la violencia en
México, para poder identificarla y también reconocerla. Y nuestro trabajo era hacer visible la violencia en la agenda publica, esto
nos convirtié en un referente y también se abre una posibilidad de tener un espacio de apoyo, para las mujeres que estaban
enfrentando esta violencia. Comienzan a llegar solicitudes y es en Marzo 2020 cuando decidimos ya equiparnos y poder acuerpar
a otras mujeres que nos estaban buscando, para pedirnos apoyo, acompafiamiento e informacién” (Luchadoras HL, 2021).
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Figure 17: Pagina Internet Feminista de Luchadoras

Respecto a su funcionamiento interno destacan lo siguiente: “Cémo funciona? Tenemos una valoracion del caso. Cuando nos
llega la solicitud miramos cudles son sus necesidades junto con las mujeres damos orientacion, informacién sobre cuéles son
las alternativas o las posibles rutas, damos un acompafiamiento de emergencia y contencién emocional y también acompafiamos
en los reportes en redes sociales y en otras plataformas y también vinculamos o canalizamos con organizaciones o instituciones
dependiendo la necesidad. Nosotras no contamos con un area legal pero estamos en un proceso de que se integre otra
compafiera abogada. Y también acompafiamos en la incorporacion del programa piloto de Facebook: Nunca sin tu
consentimiento, que es para prevenir difusién de contenido intimo [...] Tenemos un correo que es de la linea apoyo. También nos
contactan a través de nuestras redes, a través de nuestra pagina web que se vincula con nuestro correo. También a través de la
vinculacion de otras organizaciones que reciben los casos y nos solicitan apoyo y a través de nuestra linea telefénica y por
WhatsApp" (Luchadoras, 2021).

Respecto a este primer afio de actividad de la helpline, nos comparten el siguiente andlisis respecto al publico que les llama, el
tipo de VMD, la identificacion de los agresores y las plataformas en las cuales ocurren estas violencias: "En el 2020 recibimos
470 solicitudes. El 85 por ciento son de México y el resto nos llegaron solicitudes de otros paises. También el noventa por ciento
de las solicitudes que recibimos a nuestra linea fueron mujeres y el 9 por ciento por parte de hombres. Sin embargo, de este 9
por ciento, 4 por ciento fueron hombres que solicitaban apoyo y e informacion para otras mujeres, sus pareja o amigas. |[...]
También registramos qué tipos de violencia digital se estaban presentando y partimos de la tipologia de las 13 formas de agresion
contra las mujeres a través de las tecnologias que construimos con Social TIC y APC. Estas formas de violencia en la mayoria
de veces pueden estar entrelazadas |[...] El afio pasado en México fue amenazas por difundir contenido intimo pero también



registramos amenazas de dafio fisico hacia ellas, hacia familiares, sus hijes, incluso amenazas de muerte. En segundo lugar, en
un 28 por ciento registramos difusion de contenido intimo y en tercer lugar, acoso, sea sexual o no. También compartirles un
poco que hicimos el andlisis de las personas que estan generando violencia y para la mayor parte de los casos, el 50 por ciento;
fueron personas que no identificaron con certeza quién era, por usar apodos o por tener un perfil falso. El 36 por ciento fueron
personas conocidas y totalmente identificables. Y el 13 por ciento, se pudo identificar a la persona pero era alguien desconocido.
Y bueno para las personas conocidas, identificabamos en muchos de los casos la expareja en un 32 por ciento. Es que tienen
acceso a contenido en algun momento de la relacion. Las amenazaban o justo era para ejercer control de continuar en la relacion.
También identificamos parejas de exparejas. Y compafieros de trabajo, de estudios, profesores, amigos, seguidores, clientes, el
gobierno, crimen organizado. Y técnicos en telefonia. Finalmente, las plataformas donde identificamos los ataques, son
Facebook, WhatsApp, Instagram, Twitter, en correo electrénico, en Telegram, en sitios pornograficos, en apps de citas y el 87
por ciento fueron en aplicaciones que son filiales a Facebook. En segundo lugar, Twitter y el resto en las deméas" (Luchadoras,
2021). Esta helpline esta en su segundo afio de actividad y cuenta con mucha visibilidad por el trabajo referente de la colectiva

Luchadoras en investigar, diagnosticar, hacer incidencia respecto a las VMD.

Navegando Libres

Navegando Libres®” es un programa de Taller de Comunicacion Mujer creado en 2020 en Ecuador para visibilizar, acompanar y
mitigar la violencia de género que se da en el ambito digital, toda agresion dada a través de la tecnologia, y promover los derechos
digitales de las mujeres, nifias y personas LGBTIQ. EL proyecto se centra en metodologias de acompafiamiento feminista asi
como formar a otras comparieras en poder dar ese acompafamiento. Una de sus participantes lo define de la siguiente manera:
"Un acompafiamiento que se encuentra y se posiciona desde el feminismo. Por lo tanto, para nosotras lo que quieren las
sobrevivientes es lo que esta en el centro. Y por eso es que nosotras hablamos de que por principio esta el preguntar ¢qué es lo
que necesitas? El poder brindar esta seguridad, cuidado y agencia para poder pensar cuales van a ser las acciones que
realizamos a lo largo del acompafiamiento y siempre procurando el no asistencialismo. Para nosotras el no asistencialismo como
la base significa operar un trabajo de hormiga. Porque significa el estar, el cuestionarnos constantemente viene de una
retroalimentacién. Que viene de ida y venida de las acompafiadas. Y quienes acompafian el analisis conjunto de cada uno de
las situaciones y la posibilidad del desarrollo de las capacidades” (Navegando Libres, 2021)

Y también afladen de qué manera estos procesos prolongan y refuerzan mecanismos politicos en los cuales las mujeres tejen
redes de sororidad: “Y algo que nosotras hemos visto es que el acompafiamiento, ademas de ser transgresor porque significa la
posibilidad de la agencia, la posibilidad del cuidado y la posibilidad de la seguridad, significa una complicidad que se genera con
la otra persona que a pesar de que esta en una pantalla del otro lado, implica una complicidad de confianza entre nosotras”
(Navegando Libres, 2021).

Como muchos de los proyectos incluidos en este andlisis, sus primeros pasos las llevaron a analizar el panorama de las VMD y
establecer un diagnostico de la situacion y de las leyes existentes en Ecuador: “Entonces nuestro primer reto fue entender qué
es lo que estaba pasando a nivel judicial, juridico, en el Cédigo Organico Integral Penal en Ecuador, con respecto a las violencias
que se dan en el ambito digital. Si habia algun tipo de unidad que trabaje los ciberdelitos. Por otro lado nos encontramos que en
el 99 % de los casos existe impunidad. Porque no existe un sistema de justicia que dé respuesta frente a estos casos. Entonces,
lo que nosotras nos planteamos fue: ese sistema no nos representa realmente. Sabemos que es importante para ciertas
supervivientes victimas el poder acudir a ese sistema. Sin embargo, ¢qué es lo que vamos a hacer desde nuestro lugar de
feministas acompafiantes para poder dar respuesta frente a las violencias?”. Este elemento de la falta de leyes y/o la impunidad
se repite en el contexto Latino americano y representa también una de las motivaciones para estas colectivas feministas de
dotarse de los medios, saberes e infraestructura para poder cubrir ese vacio de respuesta para apoyar las personas que enfrentan
VMD.

Finalmente respecto a cdmo llevan a cabo el proceso de acompafiamiento nos cuentan lo siguiente: “Entonces nosotras tenemos

un correo seguro por donde nos contactan y desde alli vamos haciendo algunas preguntas. Nos organizamos teniendo una cita
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virtual con la sobreviviente, ahi definimos qué es lo que se va hacer, qué es lo que ella quiere, entendemos bien el caso. Eso
seria nuestro primer momento dentro de las etapas del acompafiamiento, que es la recepcion del caso y documentacion. Y
después nosotras tenemos una reunion interna donde analizamos no todos los casos, pero la mayoria. Y donde podemos definir
cudles van a ser nuestras propuestas de estrategias de acciones. También tenemos una reunion con la acompafada, donde
hacemos un desarrollo de capacidades, hay un compartir de sugerencias de seguridad digital y seguridad fisica también en
algunos casos, con respecto a su bienestar, tenemos un sistema de derivaciones para que puedan acceder a algunas
compafieras aliadas, abogadas, que son un centro de proteccion de derechos y también a compaferas psicélogas. Entonces,
en cuando ya definimos la accién, pasamos a dar un seguimiento de cémo sucede la accion. Después hay un cierre y una
evaluacion de cada caso. Esto nos permite tener la posibilidad dentro de la documentacion de entender los mecanismos de la
violencia, y de como las violencias se encuentran interrelacionadas [...] De esta manera la retroalimentacion y evaluacion nos
permite también evaluarnos a nosotras mismas como nos sentimos en el acompafiamiento y entendernos como equipo. Esto
nos lleva a las estrategias y acciones de respuesta. Nosotras hemos definido como tres principales acciones de respuesta que
son la denuncia interna en plataformas de redes sociales, que son algo que nos dedicamos constantemente, a pesar de que no
tiene tanta respuesta como quisiéramos, pero lo mantenemos haciendo como una apuesta politica también. La capacitacion en
seguridad digital, que es la que mas resulta siempre, y las acciones alternativas que a veces significan hacer publico ciertos
casos. Hacer denuncia masiva de ciertas cuentas y otro tipo de estrategias que quieran y que obviamente sean el deseo de la
persona que esta siendo acompafiada” (Navegando Libres, 2021).

Ciberbrigadistas + SOS Digital

Las ciberbrigadistas son voluntarias bolivianas que trabajan contra la violencia digital y cuya funcion principal es apoyar en la
prevencion y reaccion contra ataques y vulneracion de Derechos Humanos que ocurren en entornos virtuales. SOS Digital es un
programa de acompafamiento para prevenir y mitigar VMD. Ambos programas estan coordinados por la Fundacion Internet
Bolivia y funcionan desde 2019. Dan servicios de capacitacion y asesoramiento personal a mujeres de alto perfil pablico (politicas,
periodistas, activistas, etc.) en areas urbanas y rurales, y también a mujeres en general y personas LGBTQI+ que estan
experimentando violencias digitales o quieren mejorar sus capacidades de prevencion al respecto.

Respecto a estos perfiles muy diferenciados apuntan lo siguiente: "Trabajamos con mujeres en todo el pais. Hay un problema
de acceso y es un problema de clase y de edad. Las mujeres en general de clase media y mas jévenes, no nos escriben mucho
porque ellas logran resolver sus propios problemas de violencia de género facilitadas por las TIC. Luego hay personas adultas
mayores, nifios, nifias, adolescentes del area rural. Basicamente son personas que estan empezando su relacion con las TIC.
También nos escriben personas de perfil ptblico porque estan siendo constantemente agredidas, ¢no? Y necesitan también
estrategias mas especificas hacia ellas. Periodistas, mujeres, politicas, funcionarias publicas y activistas. Entonces, hay una
diferencia entre la manera en la que estamos trabajando e enfrentando estas violencias con estas dos poblaciones” (SOS Digital,
2021).

También destacan lo siguiente respecto a la percepcion de las VMD: “Las personas que tienen acceso a las TIC generalmente
son personas que han normalizado la violencia. O quizas de alguna manera han ido desarrollando un nivel de tolerancia hacia
estas violencias mas alto. Entonces hay un grupo de personas que estan normalizando estas violencias porque sus percepciones

de la vigilancia y del material de odio que hay en linea ha alimentado esta normalizacién” (SOS Digital, 2021).

Respecto a la documentacion de las VMD indican lo siguiente: “Hay una necesidad de documentar estas cosas, pero la carga
hacia las mujeres que estan recibiendo estas agresiones es significativa, entonces documentar resulta ser un proceso cansador
y que lleva mucha energia. Entonces, nosotras estamos tratando de apoyarlas para que los procesos de documentacion no
Ssean tan pesados y todo ese proceso no caiga solo sobre la persona denunciante” (SOS Digital, 2021). Resulta interesante
subrayar que al cabo del primer afio de trabajo han publicado en colaboracién con la colectiva Hackeando el machismo una guia

para ciberbrigadistas® detallando las acciones de acompafiamiento ante violencias digitales contra mujeres.
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Finalmente nos comparten una reflexion importante sobre el fomento de la denuncia de las VMD hacia la linea de atencion y sus
posibles consecuencias: "Lo que queremos evitar es depender mucho de la denuncia de las personas, o de que la linea se
convierta en nuestra Unica fuente de informacion para estudiar violencias de género facilitadas por las tecnologias. Creemos que
denunciar o reportar estos incidentes no es una solucién. No, porque si entramos en esa légica vamos a pensar que mientras
mas reportan, mas datos vamos a tener, mejor vamos a poder entender la situacion y vamos a poder enfrentar y prevenir la
violencia. Entonces la Gnica razén por la que denunciar es bueno resulta ser porque nos da mas datos. Entonces reconocemos
que dentro de la fundacién que denunciar con nosotras, con el Estado, con la empresa, consume energia, consume tiempo.
Entonces denunciar ya no es una solucién siempre viable para las personas agredidas, porque denunciar no da soluciones
ideales para las implicadas. Y es por eso que también estamos tratando de desarrollar metodologias de monitoreo en redes
sociales automatizadas, si no vamos a tener que hacerlo manualmente, nos vamos a perder con las chicas en el proceso. Y en
eso nos ha ayudado mucho a entender como funciona la APl de Twitter. Y habria que ver como se realiza ese monitoreo
automatico en otros espacios como Tik Tok y WhatsApp. Entendemos que es super dificil y que va a ser un proceso muy largo”
(SOS Digital, 2021).

Para complementar su comprension de la situacion y evolucion de las VMD proponen usar otros métodos: “Entonces estamos
considerando armar metodologias mixtas de grupos focales, entrevistas en profundidad para rellenar estos vacios de informacion
y para no entrar en la misma Iégica de solo consumir datos. No, porque si no estariamos replicando la misma Iégica que tanto
odiamos de estas empresas de tecnologia. Y también para mantener este espacio de autocuidado y de prevencion. Y pues si,
ese ha sido un poco del trabajo, de repensar en cémo combatir las violencias de género facilitadas por las TIC desde una mirada
interseccional y que incluya estos factores de discriminacion y exclusiéon que estan super presentes en el pais" (SOS Digital,
2021).

] A
contra mujeres

Tecnoresistencias

Tecnoresistencias® es un programa de la organizacion de derechos digitales peruana Hiperderechos creado en 2018 y que se
constituye como un espacio para mujeres, disidencias, diversidades, y activistas que resisten ante la violencia de género en
Internet. Este programa sale de un programa anterior para crear conciencia acerca de la realidad de las VMD, investigarlas,
nombrarlas vy tipificarlas: “Entonces el trabajo que se ha venido haciendo, mis predecesoras en Hiperderecho, indigenas,
compaferes, es empezar a hablar y mencionar la violencia de género online. Escuchando a las personas, era como el primer
paso para poder identificar estas necesidades y para poder confirmar esto que ya se tenia como de manera mas gaseosa en
mente, la idea de que "La violencia de género en linea existe, la violencia de género en linea es real". Y es un poco lo que se
empezd a hacer con este proyecto previo a Tecnoresistencias que fue "Conocer para resistir" (Tecnoresistencias, 2021).

El nacimiento de este programa esta relacionado con el hecho de volverse referentes en temas de VMD y empezar a recibir
peticiones de apoyo y soporte: “Es que no hay una sola manera de alcanzar la justicia de género para casos de violencia de
género en linea, sino que va a depender de la reivindicacién que cada persona pueda conocer o que pueda decir, y asi es como
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un poco nacié Tecnoresistencias, este centro de autodefensa digital que parte de la informacion ¢no? El poder conocer que
tenemos derechos, el poder entenderlos para poder tomar una decision si es que queremos o no hacer una denuncia. A partir de
ese momento es que nos empiezan a llegar muchos mas casos desde el canal principal que es Tecnoresistencias o en cualquiera

de nuestras redes sociales, empiezan a llegar casos sobre violencia de género en linea” (Tecnoresistencias, 2021).

Finalmente, el proyecto hace un especial hincapié en los procesos de cuidado y mitigacién que se tienen que desarrollar dentro
del programa: “Y el autocuidado es un punto muy importante que trabajamos con el equipo de comunicacion y con el equipo de
mis compafieras en Hiperderecho. Nos vamos generando buenas practicas para la atencion y la recepcion de casos de violencia
de género en linea que puedan llegar, como por ejemplo mas alla de hacerle un acompafiamiento, saber derivar. ;En qué
momento derivarlo con otras organizaciones especializadas? Hacia compafieras o grupos de abogadas que trabajan
directamente con personas de la comunidad LGBTIQ [...] Entonces existen diferentes buenas practicas que hemos ido
desarrollando a lo largo del camino. Partiendo el cuidado de las personas, del bienestar de las personas que llegan a nosotras,
pero también del equipo, eh? Que sabemos todas que pueden ser muy desgastante. Y necesitamos estar bien para poder,
acompafar de la mejor manera al resto de personas” (Tecnoresistencias, 2021).

Algunas conclusiones sobre lineas de atencién para VMD

Estas son algunas de las lineas de atencion que han hecho publico su labor como espacio y colectiva que da apoyo desde la
distancia a personas que enfrentan VMD. Este analisis nos muestra que este es un campo de accion en pleno desarrollo. Ademas
en el transcurso de nuestro mapeo hemos podido identificar una decena de otros proyectos feministas que también son referentes
aportando apoyo a personas que enfrentan VMD pero no han formalizado o hecho publico ese objetivo dentro de los objetivos
de su organizacion o colectiva. Creemos que existen mas redes y colectivas informales y organizaciones feministas que estan
llevando a cabo esta labor en su propio contexto, y que lo hacen motivadas por la construccion de redes de sororidad. Todos
estos proyectos son una forma de infraestructura feminista en la cual se sistematizan procesos acerca de como se documenta,
investiga, acompafa y evalla; cuales son las mejores maneras de apoyar, cuidar y cuidarse; y como ir conversando y
compartiendo buenas practicas acerca de este tipo de trabajo con otros proyectos.

Podemos ver que existen varios modelos de lineas de atencion pero que estas generalmente comparten algunas caracteristicas
en comdn:

- Las motivaciones detras de su creacion suelen tener que ver con la necesidad de cubrir un vacio respecto a la falta de iniciativas
gue den respuesta y apoyo a las personas que enfrentan VMD.

- Suelen empezar su labor creando datos, investigaciones, un diagnostico respecto a las VMD y el contexto legal y de atencién
alas VM.

- Todas reportan a las plataformas e intentan establecer canales de comunicacion directos con las plataformas comerciales de
Internet, entendiendo que esta relacién tiene ventajas pero también desafios éticos y feministas.

- Se centran en las personas sobrevivientes, y desarrollan y ponen en practica metodologias de apoyo o acompafamiento
basadas en valores feministas e interseccionales.

- Sus metodologias feministas de acompafamiento incluyen un cuestionamiento activo respecto a qué datos hay que registrar
y de qué maneras, y de qué maneras estos datos seran usados (informando el funcionamiento interno, la evaluacién de la linea
de atencion, la investigacion e incidencia, etc).

- Suelen ser proyectos bastante precarios que no cuentan con todos los recursos humanos, econémicos y técnicos que necesitan
para llevar a cabo su labor en buenas condiciones, a menudo deben su sostenibilidad al trabajo voluntario de sus participantes.
- Las tipologias de VMD a las cuales dan respuesta suelen ser bastante similares aunque el impacto y estrategias de mitigacion
de estas VMD son en esencia contextuales y estan directamente relacionadas con las particularidades socio-econémicas y
politicas de las personas que las enfrentan.



Podemos decir que este analisis reafirma la hipétesis de introduccion de que las lineas de atencién son ante todo un mecanismo,
un tipo de infraestructura feminista, creada por la sociedad civil auto-organizada para cubrir los vacios y responder a las violencias

estructurales que desata el sistema colonial, patriarcal y capitalista.

Este analisis también nos muestra que existen diferencias y particularidades propias a cada tipo de modelo. Destaca el hecho
de que las lineas de atencion enfocadas hacia las intermediarias o profesionales de los circuitos de atencion a las VM es un
modelo muy poco extendido aunque los proyectos que lo ilustran sean de los mas antiguos que hayamos identificados en nuestro
mapeo (1992 para Safety net Australia y 2000 para Safety net project). Esto nos llama mucho la atencion, ain mas porque se
han realizado diversos estudios que han mostrado la necesidad para los y las profesionales del circuito de atencion de VM de
saber incorporar mejor en su atencién las oportunidades y desafios implicados por las tecnologias. Un reto que se ha vuelto a
poner al orden del dia durante los confinamientos causados por la crisis del Covid19 obligando gran parte de los servicios de

atencioén presenciales a migrar a entornos online.

Respecto a lineas de atencion creadoras de recursos entendemos que es el modelo mas versétil, ya que se puede centrar en el
desarrollo de actividades muy diversas (produccion de guias, talleres, plataformas, apps etc). Estos proyectos pueden incluir
lineas de comunicacion directas con personas que necesitan apoyo, pero hemos podido ver que incluso para los proyectos que
no quieren o no pueden proveer una atencién directa hacia las usuarias finales, estas reciben igualmente peticiones y demandas
de apoyo en sus correos o canales de redes sociales. Esta situacion lleva a las participantes de estos proyectos a orientar estas
personas hacia otros proyectos o estructuras que si podrian darles apoyo. Esto nos muestra que no existen bastante proyectos
e iniciativas en el mundo para dar apoyo a las personas que enfrentan VMD.

En cuanto al tercer modelo, las lineas de atencion masivas, por ahora encontramos aun pocos ejemplos con estas
particularidades. SafeNet funciona a escala de un pais como Brasil y nos muestra como un proyecto inicialmente creado para
documentar y dar apoyo a personas enfrentando violaciones de sus derechos humanos en Internet, ha tenido que incorporar a
sus modelos de atencidn una perspectiva mas feminista e interseccional. Esto se debe al hecho de que algunas de las violencias
mas recurrentes a las cuales deben dar apoyo son VMD, mayormente sexpsreading, sextorsion y discurso de odio de género.
Aqui lo que tenemos es un proyecto de linea de atencion relacionada con las lineas técnicas mas tradicionales de denuncia
orientadas a delitos contra menores en Internet y otros ciberdelitos que debe evolucionar y adaptar su modelo de apoyo a las
caracteristicas de los publicos que enfrentan estas VMD. Este ejemplo es muy diferente de las lineas de atencién creadas para
mujeres periodistas y salas de prensa por la IWMF y la Coalition against online abuse que surgen de la deteccién temprana de
como las VMD estan impactando y alterando significativamente las posibilidades para las mujeres de ejercer la profesion de
periodista. Finalmente el caso de la Cyberharassment helpline, creada en un contexto particularmente conservador y hostil hacia
los derechos de las mujeres representa un ejemplo paradigmatico de aprendizaje dentro del movimiento feminista, ya que las
comparieras feministas se inspiraron de otras lineas de atencién que existian para dar apoyo a personas que enfrentaban la

difusién no consensual de contenidos intimos y la adaptaron a las necesidades y contexto de Pakistan.

Finalmente las lineas de atencién feministas locales que dan respuestas a VMD suelen surgir de proyectos y colectivas feministas
o ciberfeministas que tienen una trayectoria con la autodefensa y la seguridad digital, y al volverse referentes en su contexto
dando apoyo a personas que enfrentan VMD, deciden organizarse para sistematizar su apoyo en una linea de atencion. Este
proceso suelen significar que la colectiva debe encontrar los medios, conocimientos y recursos para poder ampliar, estabilizar y

a veces profesionalizar su labor.

Respecto a este panorama activo, combativo y diverso, creemos importante crear redes de intercambio y aprendizajes
compartidos con las lineas de atencion feministas existentes. Estos intercambios deberian facilitar el compartir acerca de
problematicas y retos comunes, intercambiar sobre buenas préacticas sobre atencion a VMD y uso de tecnologias e infraestructura
para dar y documentar la atencién, asi como idear respuestas colectivas y como hacer un frente comin cuando se tenga que

dialogar con las plataformas comerciales de Internet por ejemplo.



